Zaltacznik nr 4 do ogloszenia

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zawarta w dniu .................... W oeieereenieeennens pomigdzy:
........................................ z siedzibg W ....ccceeeeveeeeee, PIZY Ul. oeeeieeeieeeee, NIP

zwang dalej Zleceniobiorca,

zwanymi dalej rowniez tgcznie "Stronami' lub kazda z osobna "Strong".

§1

Zleceniodawca oswiadcza, ze jest administratorem danych osobowych w rozumieniu
przepisdw Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
"Rozporzadzenie" lub "RODO") w stosunku do danych powierzonych Zleceniobiorcy.
Zleceniobiorca o$wiadcza, ze moze przetwarza¢ dane osobowe wylacznie na
udokumentowane polecenie Zleceniodawcy, co dotyczy rowniez przekazywania danych
do panstwa trzeciego lub organizacji migdzynarodowe;.

Ust. 2 nie stosuje si¢, jezeli obowigzek przetwarzania danych osobowych naktadajg na
Zleceniobiorcg¢ przepisy prawa. W takiej sytuacji informuje on Zleceniodawce przed
rozpoczeciem przetwarzania o tym obowiazku, chyba ze przepisy te zabraniajg udzielania
takiej informacji z uwagi na wazny interes publiczny.

§2

Zleceniobiorca moze przetwarza¢ dane osobowe wytacznie w celu ........... a takze
wykonania pozostalych operacji przetwarzania danych osobowych wskazanych w
niniejszej Umowie, nieobjgtych wprost przedmiotem ustug.

Zleceniobiorca moze przetwarzaé dane osobowe nastgpujacych kategorii 0sob:
................... ktoére Zleceniodawca przetwarza jako administrator.

Zleceniobiorca moze przetwarzac nastgpujace kategorie danych osobowych: .....

§3
Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez
Zleceniobiorce odnosnie zobowigzan, o ktorych mowa w niniejszej] Umowie. Warunkiem
przeprowadzenia kontroli jest zawiadomienie Zleceniobiorcy w terminie nie krotszym niz
7 dni przed planowanym terminem jej przeprowadzenia.
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Zleceniobiorca udostepni Zleceniodawcy wszelkie informacje niezbedne do wykazania
spelienia natozonych na niego niniejszg Umowa zobowigzan.

Zleceniobiorca umozliwia Zleceniodawcy lub audytorowi przez niego upowaznionemu
przeprowadzanie audytow, w tym inspekcji, i przyczynia si¢ do nich.

Uprawnienia okre§lone w powyzszych ustepach niniejszego paragrafu przystuguja
Zleceniodawcy odpowiednio w stosunku do Podwykonawcow, o ktorych mowa w § 7 ust.
1 niniejszej Umowy, w przypadku powierzenia przez Zleceniobiorce przetwarzania danych
Podwykonawcom, zgodnie z § 7 Umowy.

W zwigzku z obowigzkiem okreslonym w ustgpach powyzej, Zleceniobiorca niezwtocznie
informuje Zleceniodawce, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
Rozporzadzenia lub innych przepisow powszechnie obowigzujacych, ktore dotycza
ochrony danych osobowych.

§4

Zleceniobiorca zobowigzuje si¢ do wdrozenia odpowiednich $rodkéw technicznych i

organizacyjnych zapewniajacych stopien bezpieczenstwa przetwarzania danych

uwzgledniajacy stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst

1 cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0osob fizycznych o réznym

prawdopodobienstwie wystapienia i wadze zagrozenia.

Srodki, o ktorych mowa w ustepie poprzednim, to miedzy innymi w stosownych

przypadkach:

a) pseudonimizacja i szyfrowanie danych osobowych;

b) zdolnos¢ do ciagglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow 1 ushug przetwarzania;

¢) zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i1 ocenianie skutecznosci srodkéw technicznych i1
organizacyjnych majacych zapewni¢ bezpieczefistwo przetwarzania

§5

Biorac pod uwage charakter przetwarzania danych, Zleceniobiorca zobowigzuje si¢ od dnia
stosowania Rozporzadzenia do pomocy Zleceniodawcy, poprzez odpowiednie Srodki
techniczne i organizacyjne, w wywigzaniu si¢ z obowigzku odpowiedzi na zadania osoby,
ktorej dane dotycza, w szczegolnosci w zakresie wykonywania jej praw okreslonych w
Rozdziale III Rozporzadzenia.

Bioragc pod uwage charakter przetwarzania danych oraz posiadane informacje,
Zleceniobiorca zobowigzuje si¢ do pomocy Zleceniodawcy w zakresie wywigzywania si¢
z obowigzkow wymienionych w art. 32-34 w Sekcji 2 1 art. 35-36 Sekcji 3 Rozdziatu IV
Rozporzadzenia, tj. w szczegdlnosci dotyczacych wdrazania odpowiednich $rodkéw
technicznych 1 organizacyjnych, zglaszania naruszenia ochrony danych osobowych przez
Zleceniodawce organowi nadzorczemu oraz osobie, ktdrej dane dotycza, co oznacza
udzielenie Zleceniodawcy na kazde jego zadanie 1 we wskazanym przez niego terminie,
wszelkich wyjasnien i innych form wsparcia, w tym informacji o stanie faktycznym, ktore
pomogg Zleceniodawcy w spelnieniu jego obowigzkéw wynikajacych z RODO, o ktorych
mowa.

§6

Zleceniobiorca zobowiazuje si¢ do prowadzenia rejestru wszystkich kategorii czynnos$ci
przetwarzania danych osobowych (dalej "Rejestr") dokonywanych w imieniu
Zleceniodawcy.
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Rejestr zawiera nast¢pujace informacje:

a) imi¢ i nazwisko / nazwa i dane kontaktowe Zleceniobiorcy oraz Zleceniodawcy, a takze
ich przedstawicieli, jezeli ma to zastosowanie zgodnie z RODO oraz inspektora ochrony
danych, jesli zostat wyznaczony;

b) kategorie przetwarzan dokonywanych w imieniu Zleceniodawcy;

c¢) ogolny opis srodkdéw technicznych i organizacyjnych majacych na celu zabezpieczenie
powierzonych danych osobowych;

d) informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej oraz nazwy tych panstw lub podmiotéw, a w przypadku przekazan, o
ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacje odpowiednich
zabezpieczen.

§7

Zleceniodawca wyraza zgode, aby Zleceniobiorca powierzyt dalej przetwarzanie danych
osobowych (dalej "Podpowierzenie") i wykonywanie zadan wynikajacych z Umowy
podmiotowi trzeciemu (dalej "Podwykonawca"), pod warunkiem, ze:

a) Zleceniobiorca powiadomi uprzednio Zleceniodawce, mailem lub w formie pisemnej, o
swoim zamiarze Podpowierzenia;

b) Zleceniodawca zachowuje prawo sprzeciwu wobec zamiaru Podpowierzenia lub
zmiany jego warunkow przez Zleceniobiorce;

c) zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajacy z Umowy;

d) przedmiot i czas trwania przetwarzania, charakter i1 cel przetwarzania, rodzaj danych
osobowych oraz kategorie oséb, ktorych dane dotycza, obowigzki i1 prawa
Zleceniodawcy zostang zachowane w umowie Podpowierzenia odpowiednio do
warunkow, opisanych w niniejszej Umowie;

e) Podpowierzenie bgdzie niezbgdne dla realizacji celdéw zwigzanych z procesami lub
projektami wynikajacymi z Umowy;

f) Podpowierzenie nie naruszy interesOw Zleceniodawcy;

g) umowa Podpowierzenia zostanie zawarta z Podwykonawcg na piSmie, zgodnie z
obowigzujacymi przepisami dotyczacymi powierzania przetwarzania danych
osobowych z zastrzezeniem, ze wszelkie obowigzki Zleceniobiorcy, wynikajace z
niniejszej Umowy, Zleceniobiorca zastosuje odpowiednio do Podwykonawcy w
umowie Podpowierzenia;

h) Podwykonawca spetnia obowigzki wynikajace z Rozporzadzenia, naktadane
bezposrednio na podmiot przetwarzajagcy w rozumieniu Rozporzadzenia, w tym w
szczegblnosci obowigzek prowadzenia rejestru czynnosci przetwarzania oraz wdrozenia
srodkow  technicznych 1 organizacyjnych zapewniajgcych  bezpieczenstwo
przetwarzania danych, o ktérych mowa w Rozporzadzeniu.

Zleceniobiorca w umowie Podpowierzenia zobowigze Podwykonawcow do przestrzegania

przy przetwarzaniu powierzonych danych obowigzkow dotyczacych ochrony danych na

poziomie, co najmniej okreslonym w niniejszej] Umowie oraz Rozporzadzeniu.

Jezeli Podwykonawca nie wywigze si¢ ze spoczywajacych na nim obowigzkow

okreslonych w niniejszej Umowie lub RODO, pelna odpowiedzialno§¢ wobec

Zleceniodawcy za wypelnienie tych obowiazkdéw spoczywa na Zleceniobiorcy.

§8

Zleceniobiorca o$wiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczaca
czynnosci na podstawie umow cywilnoprawnych, inne osoby pracujace na rzecz
Zleceniobiorcy), ktora zostanie dopuszczona do przetwarzania powierzonych przez
Zleceniodawce danych osobowych zostanie zobowigzana do zachowania tych danych w
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tajemnicy. Tajemnica ta obejmuje réwniez wszelkie informacje dotyczace sposoboéw
zabezpieczenia powierzonych do przetwarzania danych osobowych. Do zachowania w
tajemnicy danych osobowych oraz sposobow ich zabezpieczenia zobowigzany jest takze
Zleceniobiorca, a samo zobowigzanie obejmuje podmioty, wymienione w niniejszym
ustepie bezterminowo, tj. takze po zakonczeniu obowigzywania niniejszej Umowy.
Postanowienia dotyczace zachowania tajemnicy, o ktérej mowa w niniejszym ustepie,
Zleceniobiorca ma obowigzek stosowa¢ odpowiednio takze wobec swoich
Podwykonawcow i 0s6b dopuszczonych przez Podwykonawcdéw do przetwarzania danych
osobowych.

Zleceniobiorca o$wiadcza, ze kazda osoba majaca dostep do danych osobowych bedzie je
przetwarzata wylacznie na polecenie Zleceniodawcy, chyba ze obowigzek taki wynika z
przepisOw prawa.

Zleceniobiorca po zakonczeniu realizacji ushug, o ktérych mowa w §2 ust. 1 Umowy
zobowigzany jest do niezwlocznego zwrotu powierzonych mu danych oraz do usunigcia
wszystkich ich istniejacych kopii, sporzadzonych na potrzeby biezacej pracy, badz na
wyrazne zadanie Zleceniobiorcy - dokonaé usunigcia powierzonych danych osobowych,
zamiast ich zwrotu, chyba, ze przepisy prawa nakazuja przechowywanie danych
osobowych. Na kazde zyczenie Zleceniodawcy, Zleceniobiorca ma obowiazek przedstawic
w terminie 14 dni pisemny protokot potwierdzajacy fakt zniszczenia danych osobowych.
Sposob zakonczenia przetwarzania danych osobowych po sfinalizowaniu realizacji ustug
na rzecz Zleceniodawcy, opisany w niniejszym ustepie, Zleceniobiorca powinien wskazaé
odpowiednio swoim Podwykonawcom, w przypadku Podpowierzenia. Czas trwania
przetwarzania danych osobowych w imieniu Zleceniodawcy przez Zleceniobiorce (oraz
odpowiednio - Podwykonawcow) trwa do dnia zrealizowania obowigzku zwrotu lub
usunigcia danych, o ktérym mowa w zdaniu pierwszym.

§9

Zleceniobiorca o§wiadcza, ze w razie stwierdzenia naruszenia ochrony danych osobowych
niezwlocznie, jednak nie pdzniej niz w terminie 48 godzin od wykrycia naruszenia,
poinformuje o tym Zleceniodawce.

Zgloszenie, o ktorym mowa w ust. 1 musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwos$ci
wskazywac¢ kategorie 1 przyblizong liczbe 0sob, ktorych dane dotycza, oraz kategorie 1
przyblizong liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) zawiera¢ imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktéorego mozna uzyska¢ wigcej informac;ji;

¢) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez Zleceniobiorce w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w
celu zminimalizowania jego ewentualnych negatywnych skutkow.

W celu realizacji obowigzkow, o ktorych mowa w ust. 11 2 powyzej, Zleceniobiorca jest
zobowigzany do dokumentowania wszelkich okoliczno$ci i zebrania wszelkich dowodow,
ktore pomoga Zleceniodawcy wyjasni¢ szczegoty naruszenia, w tym jego charakter, skale,
skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane.

§10

Zleceniobiorca odpowiada za szkody majatkowe lub niemajatkowe jakie powstaty wobec
Zleceniodawcy lub 0sob trzecich w wyniku przetwarzania danych osobowych niezgodnego
z Umowg lub obowiazkami natozonymi przez Rozporzadzenie, a takze inne powszechnie
obowigzujgce przepisy prawa w zakresie ochrony danych osobowych bezposrednio na

Strona 4 z 6



Zleceniobiorce oraz w wyniku dziatania poza zgodnymi z prawem instrukcjami
Zleceniodawcy lub wbrew tym instrukcjom.

Zleceniodawca odpowiada za szkody majatkowe lub niemajatkowe, jakie powstaty wobec
0sob trzecich w wyniku przetwarzania danych naruszajacego Rozporzadzenie lub inne
przepisy dotyczace ochrony danych osobowych.

Strony sa zwolnione z odpowiedzialnosci wynikajacej z ust. 1 1 2, jezeli udowodnia, ze
zdarzenie, ktoére doprowadzito do powstania szkody, jest przez nie niezawinione.

Jezeli w tym samym przetwarzaniu biorg udzial obie Strony i s3 odpowiedzialne za szkode
spowodowang przetwarzaniem zgodnie z ust. 1 i1 ust. 2, ponoszg one odpowiedzialnos¢
solidarng.

Strona, ktora zaptacita odszkodowanie za calg wyrzadzong szkodg, ma prawo zadania od
drugiej Strony, ktora uczestniczyla w tym samym przetwarzaniu, zwrotu czesci
odszkodowania odpowiadajacej czesci szkody, za ktorg ponosi odpowiedzialnos¢, zgodnie
z warunkami okreslonymi w ust. 1 i ust. 2.

Zleceniobiorca ponosi odpowiedzialno$¢ za dziatania lub zaniechania Podwykonawcy,
dotyczace przetwarzania powierzonych danych osobowych, jak za dziatania lub
zaniechania wiasne, przez co postanowienia dotyczace odpowiedzialno$ci Zleceniobiorcy
na warunkach opisanych powyzej obejmujg takze odpowiedzialno$¢ Zleceniobiorcy za
dziatania lub zaniechania jego Podwykonawcow.

§11
Strony o$§wiadczaja, Zze zawieraja niniejszag UmOwe Na CZas .......cccceeveevueerveennnnne (wskazac
czy na czas okreslony - wowczas od ... do ... albo na czas nieokreslony), przy czym termin
jej wypowiedzenia Wynosi ........ccceeceeerieennnnnne (wskazac wlasciwy)

Zleceniodawca ma prawo wypowiedzie¢c Umowe w trybie natychmiastowym, gdy

Zleceniobiorca:

a) wykorzystuje dane osobowe w sposob niezgodny z Umowg, na co Zleceniodawca
zwrdci Zleceniobiorcy uwage na pismie, a Zleceniobiorca w wyznaczonych przez
Zleceniodawce terminie nie usunie wskazanych naruszen,

b) nie zaprzestanie niewlasciwego przetwarzania danych osobowych, na co
Zleceniodawca zwrdci Zleceniobiorcy uwage na pisSmie, a Zleceniobiorca w
wyznaczonych przez Zleceniodawcg terminie nie usunie wskazanych naruszen.

§ 12

Na wniosek Zleceniodawcy, tre$¢ umowy powierzenia podlega zmianom wynikajacym z
aktualnych przepisow o ochronie danych osobowych, przy czym wszelkie zmiany i
uzupetnienia postanowien Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejszag umowa maja zastosowania przepisy kodeksu
cywilnego, a od oraz Rozporzadzenia.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Umowa wchodzi w zycie z dniem podpisania.

Zgodng wolg Stron jest uregulowanie aktualnych warunkéw powierzenia przetwarzania
danych osobowych. W momencie wej$cia w zycie niniejszej] Umowy jej postanowienia
zastgpuja wszelkie dotychczasowe ustalenia Stron, zawarte w umowie lub umowach
powierzenia, sporzagdzonych w oparciu o art. 31 Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781) dotyczace powierzenia przetwarzania
danych osobowych, o ktéorych mowa w niniejszej] Umowie.

Zleceniodawca Zleceniobiorca
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